
 GERENCIAMENTO DE 
SISTEMAS KASPERSKY
Aprimora a segurança, reduz a complexidade 
com ferramentas de gerenciamento 
centralizado de TI. 
Vulnerabilidades não corrigidas em aplicativos populares são uma das maiores 
ameaças à segurança de TI empresarial. Este risco é agravado pelo aumento da 
complexidade de TI – se você não sabe o que tem, como pode protegê-lo? 

Ao centralizar e automatizar tarefas essenciais de segurança, configuração e 
gerenciamento, tais como avaliação de vulnerabilidades, distribuição de correções 
e atualizações, gerenciamento de inventários e distribuição de aplicativos, 
administradores de TI economizam tempo e otimizam segurança. 

O Kaspersky Systems Management ajuda a minimizar os riscos de segurança 
de TI e a suavizar a complexidade de TI, oferecendo aos gerentes controle e 
visibilidade completos, em tempo real, sobre vários dispositivos, aplicativos e 
usuários, a partir de uma única tela. 

•	 Verificação	de	
vulnerabilidades	
e gerenciamento	de	
correções

•	 Inventários	de	hardware	
e	software

•	 Instalação	de	software	
e	solução	de	problemas	
remotos,	incluindo	a	
cobertura	de	escritórios	
remotos

•	 Implementação	de	
sistemas	operacionais

•	 Integração	SIEM
•	 Controle	de	acesso		

com	base	em	função	
•	 Gerenciamento	

centralizado

SEGURANÇA APRIMORADA
Aumenta a segurança de TI e reduz as cargas de tarefas rotineiras 
oportunamente e as correções e atualizações automatizadas. A  
descoberta e priorização de vulnerabilidades automatizadas suporta uma 
maior eficiência e reduz a sobrecarga de recursos. Testes independentes1 
mostram que a Kaspersky Lab oferece a mais abrangente e automatizada 
cobertura de correções e atualizações, no tempo mais rápido.

CONTROLE COM VISIBILIDADE TOTAL
Visibilidade total da rede a partir de um único console elimina a adivinhação 
do administrador e fornece o conhecimento de todos os aplicativos e 
dispositivos (incluindo dispositivos convidados) que entram na rede. Isso 
direciona o controle centralizado de usuários e o acesso de dispositivos aos 
dados da organização e aplicativos de acordo com as políticas da TI.

GERENCIAMENTO CENTRALIZADO
O Gerenciamento de sistemas da Kaspersky Lab é um componente 
gerenciado do Kaspersky Security Center. Cada recurso é acessado e 
gerenciado através deste console central, usando comandos e interfaces 
intuitivas e consistentes para automatizar tarefas rotineiras de TI. 

1 Teste de soluções de gerenciamento de correções encomendado pela Kaspersky Lab e executado 
pela AV-TEST GmBH (Julho de 2013)



RECURSOS

VERIFICAÇÃO DE VULNERABILIDADES 
E GERENCIAMENTO DE CORREÇÕES
A verificação automatizada de software permite 
rápida detecção, priorização e neutralização de 
vulnerabilidades. Correções e atualizações podem 
ser entregues automaticamente, em prazos 
mais curtos2, para software Microsoft e outros. 
O administrador é notificado sobre o status da 
instalação das correções. Correções com menor 
importância podem ser adiadas para depois do 
expediente, mesmo se os computadores estiverem 
desligados, usando Wake-on-LAN. Transmissão 
Multicast permite distribuição local de correções 
e atualizações a escritórios remotos, reduzindo os 
requisitos de largura de banda. 

INVENTÁRIOS DE HARDWARE E SOFTWARE
A descoberta automática, o inventário e a 
notificação e acompanhamento de hardware 
e software, incluindo dispositivos removíveis, 
fornecem aos administradores informações 
detalhadas sobre os dispositivos e ativos utilizados 
na rede corporativa. Dispositivos convidados 
podem ser detectados e receber acesso à 
Internet. O controle de licença fornece visibilidade 
em número de nós e prazo de validade.

PROVISIONAMENTO FLEXÍVEL DE 
SISTEMAS OPERACIONAIS E APLICATIVOS
Imagens do sistema otimamente protegidas são 
centralizadas, de fácil criação, armazenamento, 
clonagem e implementação. Implementação  
depois do expediente via Wake-on-LAN com edição 
pós-instalação para obter maior flexibilidade. 
Suporte a UEFI.

2 Teste de soluções de gerenciamento de correções encomendado 
pela Kaspersky Lab e executado pela AV-TEST GmBH (Julho de 2013)

DISTRIBUIÇÃO DE SOFTWARE
Implementação/atualização remota, a partir 
de um único console. Mais de 100 aplicativos 
populares, identificados através da Kaspersky 
Security Network podem ser instalados 
automaticamente depois do expediente, se 
necessário. Suporte completo para solução 
remota de problemas, com segurança 
aprimorada, através de permissões de usuário 
e registros/auditorias de sessão. Economiza no 
tráfego para escritórios remotos com tecnologia 
Multicast para distribuição local de software. 

INTEGRAÇÃO SIEM
Reporta diretamente e efetua transferências de 
eventos para os principais sistemas de SIEM – 
IBM® QRadar® e HP ArcSight. Coleta registros 
e outros dados relacionados com a segurança 
para análise, minimizando a carga de trabalho e 
ferramentas do administrador, além de simplificar 
relatórios de nível empresarial 

CONTROLE DE ACESSO COM BASE EM 
FUNÇÃO
Distingue funções e responsabilidades 
administrativas em redes complexas. Personaliza 
a exibição do console de acordo com a função e os 
direitos.

GERENCIAMENTO CENTRALIZADO
Como um console de administração integrado, 
o Kaspersky Security Center dá suporte à 
administração de segurança de sistemas para 
desktops, dispositivos móveis e endpoints virtuais 
em toda a rede, através de uma única interface.
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Como comprar
O Gerenciamento de Sistemas Kaspersky é um 
componente gerenciado pelo Kaspersky Security Center e 
é ativado no:

•	 Kaspersky Endpoint Security for Business – Advanced
•	 Kaspersky Total Security for Business
O Gerenciamento de Sistemas Kaspersky também 
pode ser adquirido separadamente como uma solução 
direcionada. Consulte seu revendedor para obter mais 
detalhes e preços.


